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المصطلحات 1

اتفاق

Consensus

مجموعــة مــن القواعــد التــي يجــب أن تتبعهــا الأجهــزة داخــل شــبكة 
الســجل المــوزع للتحقــق مــن صحــة العمليــات، وضمــان اتّســاقها بيــن 

مختلف الأجهزة.

اختزال

Hash
تطبيــق خوارزميــة حســابية علــى بيانــات للحصــول علــى قيمــة عدديــة 

تعبر عن تلك البيانات. 1

أصل

Asset
كه أو التحكم به. أي شيء له قيمة يمكن تملُّ

الســجل  تقنيــة 
الموزّع 

Distributed Led�
 ger Technology

تقنيــة تعنــى بتســجيل العمليــات فــي الأجهــزة الموزعة في الشــبكة، 
واتفاق هذه الأجهزة على العمليات، واتساق السجل بين الأجهزة.

جهاز / مشارك

Partici�  /  Node
pant

جهــاز / مســتخدم جهــاز موجــود فــي شــبكة الســجل المُــوزّع مــن خــال 
تخزين نسخة من السجل. قد يكون الجهاز تابعًا لفرد أو جهة.

رمز

Token

ــل  ــلة الكت ــي سلس ــجّلة ف ــة المُس ــات الرقمي ــن المعلوم ــة م مجموع
معيّــن.  مصلحــة  صاحــب  مــا  أصــلٍ  امتــاك  حــق  تمنــح   والتــي 

يمكن أن يُعبر الرمز عن امتاك أصل قابل أو غير قابل لاستبدال.

سجل

 Ledger
سجل يحتوي على تسجيل العمليات.

سلسلة الكتل

Blockchain

ــات  ــجيل العملي ــا تس ــم فيه ــي يت ــوزّع الت ــجل المُ ــات الس ــدى تقني إح
بهيــكل بيانــات يســمى "الكتلــة"، وتتصــل كل كتلــة بالكتلــة الســابقة 

وصولًا إلى الكتلة الأولى - مكونة سلسلة من الكتل.

الســجل  شــبكة 
الموزع

Distributed Led�
ger Network

شــبكة مــن أجهــزة متصلــة تحتــوي كل منهــا علــى نســخة مــن الســجل 
والعقود الذكية.

عقد ذكي

Smart Contract
برنامــج مُخــزّن فــي شــبكة سلســلة الكتــل، ويقــوم تلقائيًــا بتنفيــذ 

عمليات مُعيّنة عند استيفاء شروط عقد محدد.

عملية

Transaction
بيــن  أصــول  نقــل  أو  أصــول جديــدة،  إنشــاء  حــدث، مثــل:  تســجيل 

الأجهزة. 2

كتلة

Block
مــن  الســابقة وعــدد  الكتلــة   )hash( اختــزال  تحتــوي علــى  بيانــات 

العمليات، باستثناء الكتلة الأولى.

 1  القاموس، مركز التميز لأمن المعلومات.
https://coeia.ksu.edu.sa/ar/dictionary

NISTIR 8202  2 
https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8202.pdf
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المقدّمة 2

وفقًــا لنظــام الاتصــالات وتقنيــة المعلومــات، ولائحتــه التنفيذيــة، وتنظيم هيئــة الاتصــالات والفضاء 

والتقنيــة، ومــا نــص عليه البند )ســابعًا( فــي قرار مجلس الــوزراء ذي الرقــم )292( والتاريــخ ١٤٤١/٤/٢٧هـ، 

فــإن هيئــة الاتصــالات والفضــاء والتقنيــة )الهيئــة( هــي الجهــة المســؤولة عــن تنظيــم قطــاع 

الاتصالات وتقنية المعلومات في المملكة العربية السعودية )المملكة(.

ــلة  ــوق سلس ــن س ــى تمكي ــا عل ــا منه ــة، وحرصً ــتراتيجية الهيئ ــن اس ــا م ــك، وانطلاقً ــى ذل ــاءً عل وبن

الكتــل فــي المملكــة؛ فقــد أصــدرت الهيئة هــذا الدليــل بهدف تبنــي أفضــل الممارســات والتوصيات 

الإدارية والتقنية المتعلقة بتقنية سلسلة الكتل.

1.2    نطاق تطبيق الوثيقة

هــذه الوثيقــة هــي إرشــادات غيــر ملزمــة، وتهــدف إلــى تيســير ودعــم تبنــي تقنيــة سلســلة الكتــل 

للمعنيين بها، ومنهم:

المسؤولون التنفيذيون

ــة المعلومــات( بشــأن  ــل: الرؤســاء التنفيذييــن، ومــدراء تقني صانعــو القــرارات الرئيســيون )مث

توجهات تبنّي تقنية سلسلة الكتل، 

مهندسو الحلول والبرمجيات

ــر الحلــول المبنيــة علــى  المســؤولون عــن اتخــاذ القــرارات الفنيــة المتعلقــة بتصميــم وتطوي

تقنية سلسلة الكتل.

كما تركز الوثيقة على المجالات التالية:

توفير إرشادات عامة حول تقنية سلسلة الكتل بهدف تعزيز تبنّيها.

المساعدة على اتخاذ القرارات الفنية المناسبة بناءً على أفضل الممارسات المتبعة.

التوعيــة بمبــادئ قابليــة التشــغيل البينــي )interoperability( داخــل شــبكة سلســلة الكتــل 

الواحدة أو بين عدة شبكات.

تقديم إرشادات حول خصوصية البيانات وأمنها على شبكة سلسلة الكتل.

توفير إرشادات حول حوكمة شبكة سلسلة الكتل.

2.2    نبذة عن سلسلة الكتل

سلســلة الكتــل هــي إحــدى تقنيــات الســجل المُــوزّع التــي يتم فيهــا تســجيل العمليــات بآليــةٍ تجعلها 
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ــا فقــط للمشــاركين فــي الشــبكة. وتُعــد تقنيــة  غيــر قابلــة للتعديــل والتغييــر، ويكــون الســجل مُتاحً

سلســلة الكتــل مفيــدة للوصــول إلــى اتفــاق بيــن المشــاركين، إضافــة إلــى تعزيــز الثقــة والشــفافية، 

وذلــك لكونهــا تتيــح الوصــول المُباشــر إلــى المعلومــات المطلوبــة داخــل شــبكة آمنــة تعمــل مــن 

نظيرٍ إلى نظير دون الحاجة إلى وسيط.

يوضح الشكل التالي منظومة سلسلة الكتل، بما في ذلك الشبكات والمنصات والتطبيقات:

الشكل رقم 1: منظومة تقنية سلسلة الكتل

وتتكــون شــبكة سلســلة الكتــل -كمــا فــي الرســم البيانــي أدنــاه- بشــكل أساســي مــن أجهــزة متصلــة 

ببعضها، حيث يخزن كل جهاز نسخةً من السجل والعقود الذكية.

الشكل رقم 2: المكوّنات الأساسية لشبكة سلسلة الكتل: الأجهزة والسجل والعقود الذكية
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الأنظمة والتنظيمات ذات الصلة 3

فيمـــا يلـــي قائمـــةٌ بأبـــرز الأنظمـــة والتنظيمـــات الإلزاميـــة التـــي قـــد تنطبـــق علـــى حلـــول تقنيـــة 

سلســـلة الكتـــل، مـــع التنويـــه علـــى وجـــود منظميـــن قطاعييـــن مثـــل البنـــك المركـــزي للقطـــاع 

المالـــي، كمـــا تعنـــى الهيئـــة الوطنيـــة للأمـــن الســـيبراني و مكتـــب ادارة البيانـــات الوطنيـــة 

بالتنظيمـــات المتعلقـــة بالأمـــن الســـيبراني. مـــع التأكيـــد علـــى ضـــرورة التحقـــق مـــن أي تحديثـــات 

مســـتقبلًا. تصـــدر  وثائـــق  أي  أو  المذكـــورة  الوثائـــق  علـــى   تطـــرأ 

نطاق التطبيقالناشرعنوان الوثيقة 

الإطــار التنظيمــي للحوســبة 1
3 )CCRF( السحابية

هيئــة الاتصــالات والفضــاء 

والتقنية 

سلســلة  خدمــات 

الكتل السحابية

للأمــن 2 التنظيمــي  الإطــار 
4 )CRF( السيبراني

هيئــة الاتصــالات والفضــاء 

والتقنية 

سلســلة  حلــول 

الكتل

3
للمحافظــة  العامــة  القواعــد 

الشــخصية  البيانــات  علــى 
للمستخدمين 5

هيئــة الاتصــالات والفضــاء 

والتقنية 

سلســلة  حلــول 

تعالــج  التــي  الكتــل 

البيانات الشخصية

)CCRF( 3  الإطار التنظيمي للحوسبة السحابية

https://www.cst.gov.sa/ar/RulesandSystems/RegulatoryDocuments/Pages/CCRF.aspx 

 )CRF( 4  الإطار التنظيمي للأمن السيبراني
https://regulations.cst.gov.sa/ar/pages/published-document.aspx#/published-document

القواعد العامة لحماية البيانات الشخصية الصادرة عن هيئة الاتصالات والفضاء والتقنية  5

 https://www.cst.gov.sa/ar/RulesandSystems/privacy/Pages/default.aspx 
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إرشادات عامّة 4

يهــدف هــذا القســم إلــى مســاعدة المســؤولين التنفيذييــن علــى اتخــاذ القــرارات المهمــة المتعلقة 

بتقنية سلسلة الكتل.

1.4    اختيار النوع المناسب من سلسلة الكتل

ــة  ــفافية، وإمكاني ــل الش ــة مث ــص المطلوب ــتوى الخصائ ــى مس ــاءً عل ــل بن ــلة الكت ــوع سلس ــار ن اختي

)immutability( الوصول، وقابلية التوسع، وآلية إدارة الصلاحيات، وعدم قابلية تغيير البيانات

ــا  ــا، ووفقً ــول إليه ــة الوص ــى إمكاني ــاءً عل ــن؛ بن ــى نوعي ــل إل ــلة الكت ــبكات سلس ــف ش ــن تصني يمك

لنموذج الصلاحيات الخاص بها:

)Permissionless( الشبكات العامة التي لا تحتاج إلى تصريح للمشاركة فيها 

)Permissioned( الشبكات الخاصة التي تتطلب تصريحًا للمشاركة فيها

هــي التــي تُمكّــن كل جهــاز مــن الوصــول إليهــا، 

والمشــاركة فــي خوارزميــة الاتفــاق دون الحاجــة 

أمثلتهــا:  أشــهر  ومــن  صلاحيــة،  طلــب  إلــى 

.Ethereum و Bitcoin شبكتا
الشكل رقم 3: الشبكات العامة

أو عــدة  التــي يمكــن أن تمتلكهــا جهــة  هــي 

صلاحيــة  منــح  فــي  تتحكــم  بحيــث  جهــات، 

الوصــول للشــبكة فقــط، أو المشــاركة كذلــك 

في خوارزمية الاتفاق.

الشكل رقم 4: الشبكات الخاصة
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ــر لا  ــة توف ــبكات العام ــإن الش ــة؛ ف ــزة معيّن ــدد لأجه ــة مح ــبكات الخاص ــي الش ــول ف ــا أن الوص وبم

مركزيةً أعلى.

2.4    تقييم شبكات سلسلة الكتل المتاحة

دراسة الشبكات المتاحة وبحث إمكانية المشاركة فيها بدلًا من إنشاء شبكة جديدة

ــه  ــل؛ فإن ــات العم ــي متطلب ــا، وتلب ــط له ــتخدام المخط ــة الاس ــدم حال ــة تخ ــبكة قائم ــر ش ــد توف عن

يُوصــى بالانضمــام لهــا بــدلًا مــن إنشــاء شــبكة جديــدة تــؤدي الغــرض نفســه، وذلــك لتســريع وقــت 

الدخول إلى السوق، مع تقليل التكاليف، وتجنّب هدر الموارد.

كمــا تــؤدي المشــاركة فــي الشــبكات الموجــودة إلــى زيــادة عــدد مســتخدميها، ممــا يجعلهــا أكثــر 

قيمة وفائدة.

)Tokenization( 3.4    تطبيق الترميز

يســاهم الترميــز فــي تمثيــل الأصــول الرقميــة والماديــة علــى سلســلة الكتــل. وفيمــا يلــي توضيــح 

المقارنــة بيــن اســتخدام الرمــوز القابلــة أو اســتخدام الرمــوز غيــر القابلــة للاســتبدال، مــع أمثلــة علــى 

معاييرها. 

إنشاء رموز قابلة للاستبدال

اســتخدام الرمــوز القابلــة للاســتبدال ومعاييرهــا لتمثيــل الأصــول المتماثلــة والتــي يمكــن تقســيمها 

على أجزاء

تُعــدّ عمليــات إدارة المخــزون إحــدى المجــالات المناســبة لاســتخدام الرمــوز القابلــة للاســتبدال. حيــث 

تتضمــن إدارة المخــزون تتبّــع عــدد كبيــر مــن نفــس المنتجــات التــي يمكــن اســتخدام الرمــوز القابلــة 

للاســتبدال فــي تمثيــل مخــزون الوحــدات وتتبّعــه بشــكل مباشــر، ممّــا يســمح بإعــادة التخزيــن فــي 

الوقــت المناســب قبــل نفــاد المخــزون. وتُعــدّ هــذه الطريقــة مُفيــدة خصوصًــا للجهــات التــي تديــر 

مخزون جهات أخرى.

ــة  ــوز القابل ــيوعًا للرم ــر ش ــار الأكث ــو المعي ــبكة Ethereum ه ــاص بش ــول ERC-20 6 الخ ــد بروتوك ويع

للاستبدال.

Ethereum ،معيار الرموز القابلة للاستبدال :EIP-20  6

https://eips.ethereum.org/EIPS/eip-20
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)NFTs( إنشاء رموز غير قابلة للاستبدال

اســتخدام الرمــوز غيــر القابلــة للاســتبدال ومعاييرهــا لتمثيــل الأصــول الفريــدة التــي لا يمكــن 

تقسيمها على أجزاء

تســتخدم الرمــوز غيــر القابلــة للاســتبدال لتمثيــل الأصــول الفريــدة، مثــل: القطــع الفنيــة الفريــدة مــن 

نوعهــا، أو غيرهــا مــن المنتجــات ذات الإصــدار المحــدود؛ بحيــث يكــون لــكلٍ مــن هــذه الأصــول قيمــة 

محددة يقررها من يملكها. كما لا يمكن تجزئة الأصل الواحد أثناء تداولها.

ويعــد بروتوكــول ERC-721 7 الخــاص بشــبكة Ethereum هــو المعيــار الأكثــر شــيوعًا للرمــوز غيــر القابلــة 

للاستبدال.

Ethereum ،معيار الرموز غير القابلة للاستبدال :EIP-721  7

https://eips.ethereum.org/EIPS/eip-721



10 )Blockchain( دليل تبني تقنية سلسلة الكتل

5  إرشادات البنية الهيكلية

ــب  ــق بالجوان ــا يتعل ــين فيم ــن والمهندس ــؤولين التنفيذيي ــاد المس ــى إرش ــم إل ــذا القس ــدف ه يه

البنيويّة عند تصميم حلول قائمة على تقنية سلسلة الكتل.

1.5   اختيار البنية الأنسب لتطبيقات سلسلة الكتل 

تحديــد البنيــة الأكثــر ملاءمــة لتطبيقــات سلســلة الكتــل وفقًــا لمتطلبــات حالــة الاســتخدام، ونمــوذج 

الحوكمة، ومستوى الأمان أو الخصوصية المطلوب

علــى الرغــم مــن الطابــع اللامركــزي لتقنيــة سلســلة الكتــل، فــإن التطبيقــات التــي تســتخدم هــذه 

التقنية قد تكون مركزية أو لا مركزية.

بالنسبة لتطبيقات الويب المركزية التقليدية، فعادةً ما تتكون من:

واجهة أمامية )Front-end( تتضمن بشكل أساسي واجهة المستخدم.

 Business( بمــا فــي ذلــك الكــود البرمجــي )Backend System( نظــام الواجهــة الخلفيــة

Logic( الذي يُنفذ بواسطة واجهة المستخدم.

قاعــدة بيانــات )Database( لتخزيــن البيانــات التــي يتــم التعامــل معهــا عبــر الواجهــة 

الخلفية، بالإضافة إلى البيانات المُستخدمة لتنفيذ الكود البرمجي.

يُمثّــل الشــكل التالــي مراحــل ســير العمــل فــي التطبيقــات المركزيــة انطلاقًــا مــن الواجهــة الأماميــة 

ــام  ــى أن نظ ــارة إل ــدر الإش ــات. وتج ــدة البيان ــة وقاع ــة الخلفي ــى الواجه ــولًا إل ــل، وص ــلة الكت لسلس

ــلان  ــا يمث ــي فإنهم ــان، وبالتال ــة مركزي ــذه البني ــل ه ــي مث ــات ف ــدة البيان ــة وقاع ــة الخلفي الواجه

نقطــة توقــف حرجــة )Single point of failure( أي أن توقــف أحدهمــا عــن العمــل يــؤدي إلــى توقّــف 

التطبيق بشكل كامل.
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الشكل رقم 5: بنية تطبيقات سلسلة الكتل المركزية

ل فــي شــبكة سلســلة الكتــل  أمــا بالنســبة للتطبيقــات اللامركزيــة )dApps( فهــي تطبيقــات تُشــغَّ

بدلًا من تشغيلها في خادم مركزي، وتتكون التطبيقات اللامركزية من:

 واجهة أمامية )Front-end( تتضمن بشكل أساسي واجهة المستخدم

نظام الواجهة الخلفية )Backend System( الذي يتضمن العقود الذكية

ويوضّــح الشــكل التالــي مراحــل ســير العمــل فــي التطبيقــات اللامركزيــة، حيــث تُرســل واجهــة 

المســتخدم للتطبيــق اللامركــزي اســتعلاماتها إلــى سلســلة الكتــل مباشــرةً؛ دون الحاجــة إلــى نظــام 

مركــزي فــي المنتصــف، ممّــا يجعــل التطبيــق أكثــر تحمّــلًا للأخطــاء. لذلــك يُوصــى باســتخدام 

التطبيقات اللامركزية عندما تكون تجربة المستخدم واللامركزية من الأولويّات.
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الشكل رقم 6: بنية تطبيقات سلسلة الكتل غير المركزية

2.5   إدارة الأداء

فصل الكود البرمجي )Business Logic( عن الأجهزة في تطبيقات سلسلة الكتل

تمتلــك منصــات سلســلة الكتــل حــدّاً أعلــى للإنتاجيــة –أي عــدد العمليــات التــي يمكــن تنفيذهــا فــي 

الثانيــة-. وتتأثــر الإنتاجيــة بحجــم الكتلــة وخوارزميــة الاتفــاق المُســتخدمة علــى الشــبكة. علــى ســبيل 

المثــال: تكــون الإنتاجيــة عنــد اســتخدام خوارزميــة إثبــات الحصــة )PoS( أعلــى مــن الإنتاجيــة باســتخدام 

 .)PoW( خوارزمية إثبات العمل

ــد فصــل  ــة؛ فعن ــر علــى الإنتاجي كمــا أن هندســة التطبيقــات التــي تُبنــى علــى تلــك المنصــات تؤث

ــي  ــى ف ــك يوص ــن. ولذل ــة تتحس ــإن الإنتاجي ــلًا- ف ــل –مث ــلة الكت ــزة سلس ــن أجه ــي ع ــود البرمج الك

تطبيقــات الويــب المركزيــة بتطويــر آليــات الانتظــار )queue mechanisms( لترتيــب العمليــات الــواردة 

مــن واجهــة المســتخدم، بهــدف تفــادي إثقــال الأجهــزة المشــاركة فــي شــبكة سلســلة الكتــل 

بطلبات كثيرة في وقت واحد، مما قد يكون سببًا في تعطل الشبكة.  

يوضح الشكل التالي تكامل شبكات سلسلة الكتل الخاصة مع مكوّنات التطبيقات التقليدية: 
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الشكل رقم 9: تدفّق عمليات تقديم العمليات من خلال استخدام خدمة الانتظار حسب الترتيب

يوضــح الشــكل أعــلاه أن خدمــة الانتظــار )Queuing Service( تتلقــى الطلبــات مــن التطبيــق، لتتولّــى 

بعــد ذلــك خدمــة الترتيــب )Ordering Service( مهــام تنظيــم الطلبــات وإرســالها إلــى شــبكة سلســلة 

الكتــل لــكل محفظــة علــى حــدة. ثــم تقــوم خدمــة الانتظــار بإجــراء التســوية، وإعــادة حالــة العمليــة 

إلــى العميــل )ســواء كانــت مُعلّقــة أو مُكتملــة(. كمــا أن اســتخدام البنيــة التــي تــم توضيحهــا ســابقًا 

فــي شــبكة سلســلة كتــل عامــة مثــل Ethereum لإرســال عمليــات متعــددة مــن المحفظــة نفســها 

ســيؤدي إلــى تقليــل فقــدان البيانــات وتجنــب أوقــات الانتظــار الطويلــة للحصــول علــى الموافقــة 

لتنفيذ العمليات.
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6  إرشادات قابلية التشغيل البيني

يهــدف هــذا القســم إلــى تزويــد المســؤولين التنفيذييــن والمهندســين بأفضــل الممارســات لتعزيــز 

قابليــة التشــغيل البينــي بيــن مكوّنــات حلــول سلســلة الكتــل الواحــدة وبيــن سلاســل الكتــل 

والسحابات المتعددة. 

1.6     استخدام التقنيات مفتوحة المصدر

تضمين التقنيات مفتوحة المصدر في بنية الحلول قدر الإمكان

يُعــدّ اعتمــاد مكوّنــات مفتوحــة المصــدر أمــرًا بالــغ الأهميــة لتطويــر تطبيقــات لسلســلة الكتــل، بحيــث 

تتبــع معاييــر رائــدة قابلــة للصيانــة والتحديــث دون تكبّــد تكاليــف كبيــرة. كمــا يســاهم اســتخدام 

ــادة  ــز إع ــل، وتعزي ــلة الكت ــات سلس ــى تطبيق ــول إل ــهيل الوص ــي تس ــدر ف ــة المص ــات مفتوح مكوّن

ــلة  ــة سلس ــن منص ــدءاً م ــل، ب ــلة الكت ــات سلس ــزاء تطبيق ــى كل أج ــك عل ــق ذل ــتخدامها. وينطب اس

الكتل إلى الواجهة الأمامية.

2.6   بناء تطبيقات قابلة للتشغيل بين سلاسل الكتل

ــى  ــل إل ــلة كت ــن سلس ــق م ــل التطبي ــة نق ــح إمكاني ــة تتي ــل بطريق ــلة الكت ــات سلس ــم تطبيق تصمي

أخرى

غيّــر مفهــوم سلســلة الكتــل نمــوذج التطبيقــات التقليديــة، عبــر إزالــة الكــود البرمجــي مــن أنظمــة 

ــك  ــل. لذل ــلة الكت ــبكة سلس ــع ش ــة م ــة الأمامي ــر للواجه ــل المباش ــز التكام ــة وتعزي ــة الخلفي الواجه

فإنــه مــن الأفضــل تصميــم تطبيقــات برمجيــة تتمكّــن مــن مواكبــة التطــورات عــن طريــق إتاحــة نقــل 

ــادة  ــى إع ــة إل ــق؛ دون الحاج ــى التطبي ــدة إل ــل جدي ــال سلاس ــل، أو إدخ ــل الكت ــن سلاس ــق بي التطبي

هيكلة كاملة. 

وإذا كانــت منصــة سلســلة الكتــل لا توفّــر خاصيــة التشــغيل البينــي بيــن سلاســل الكتــل، فإنــه يُوصى 

ببنــاء نظــام خلفــي وســيط يتيــح هــذا النــوع مــن التشــغيل البينــي. كمــا يُوصــى أيضًــا ببنــاء نمــوذج 

ــى  ــل، يُرج ــن التفاصي ــد م ــل. )للمزي ــل الكت ــن سلاس ــي بي ــغيل البين ــهيل التش ــترك لتس ــات مش بيان

ــي  ــغيل البين ــة التش ــح قابلي ــي تُتي ــول الت ــتخدام الحل ــن اس ــا يمك ــم 9.3(. كم ــاد رق ــى الإرش ــوع إل الرج

للبيانات عبر شبكات سلسلة الكتل المتعددة، مع التنويه على أهمية ما يلي:
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التأكــد مــن موثوقيــة وأمــن شــبكات سلســلة الكتــل المــراد دمجهــا، بحيــث يتــم تفــادي 
تسرّب البيانات 8

ــد  ــزال قي ــر لا ت ــن أي عناص ــأ ع ــد تنش ــي ق ــاكل الت ــب المش ــة لتجنّ ــول بدق ــم الحل تقيي

التطوير.

3.6   تصميم تطبيقات قابلة للتشغيل بين السحابات 

تصميم تطبيقات سلسلة الكتل بطريقة تجعلها متوافقة مع أكثر من منصة سحابية واحدة

 Microservices( ــرة ــات المصغ ــة الخدم ــتخدامُ بني ــحابات اس ــن الس ــق بي ــق التطبي ــهل تواف ــا يس مم

الســريع  التدشــين  تمكيــن  فــي  الحاويــات  لــدور  نظــرًا   ،)Containers( والحاويــات   )Architecture

ــات الســحابية  للتطبيقــات بيــن مختلــف مقدمــي الخدمــات الســحابية. كمــا يمكــن اســتخدام الحاوي

لعــزل مختلــف طبقــات التطبيــق، بهــدف تحقيــق الكفــاءة علــى صعيــد المــوارد، وتســريع التشــغيل 

)Boot(، وتبسيط عملية التدشين كلما أمكن ذلك.

كمــا يســاهم اســتخدام التقنيــات مفتوحــة المصــدر فــي بنــاء تطبيقــات تتوافــق مــع أكثــر مــن منصــة 

سحابية واحدة. )للمزيد من التفاصيل، يُرجى الرجوع إلى الإرشاد رقم 6.1(

Cross Chain Bridges Security  8

 /https://thedefiant.io/vitalik-eth-cross-chain-bridges-security
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7  إرشادات خصوصية البيانات

يهــدف هــذا القســم إلــى تزويــد المهندســين بأفضــل الممارســات للحفــاظ علــى خصوصيــة البيانــات 

وموثوقيتها عبر حلول سلسلة الكتل.

1.7    تقييم حجم البيانات وحساسيتها لاختيار نوع التخزين

مراعاة حجم البيانات وحساسيتها عند المفاضلة بين تخزين البيانات داخل السلسلة أو خارجها

يُفضل تخزين البيانات التالية خارج السلسلة:

البيانات الضخمة: إذ قد تكون المساحة التخزينية للعقود الذكية في سلسلة الكتل محدودة.

البيانــات الحسّاســة: نظــرًا لأنهــا قــد تتطلــب الحــذف لاحقًــا، بينمــا طبيعــة التخزيــن فــي سلســلة الكتل 

لا تســمح بالحــذف. مــن الأمثلــة علــى البيانــات التــي يوصــى بتخزينهــا خــارج سلســلة الكتــل: 

المستندات التي تحتوي على بيانات المريض في منشأة للرعاية الصحية.

ويجــدر التنويــه إلــى أهميــة تطبيــق الإجــراءات الأمنيــة عنــد تخزيــن البيانــات خــارج السلســلة، وذلــك 

ــبكة  ــتخدمو ش ــث مس ــل أن يبح ــا يُفض ــا. كم ــلاع عليه ــات والاطّ ــى البيان ــول إل ــد الوص ــان تقيي لضم

سلسلة الكتل عن خيارات التخزين خارج السلسلة التي تناسب متطلباتهم الأمنية.

ــكلٍ  ــات بش ــع البيان ــة لتتبّ ــاك حاج ــون هن ــا تك ــلة عندم ــل السلس ــات داخ ــن البيان ــل تخزي ــا يُفض بينم

مُفصّــل، مــع إمكانيــة اســتعادتها مــن الشــبكة إذا لــزم الأمــر. كمــا أن التخزيــن داخــل السلســلة يُعــدّ 

مــن احتياجــات البنيــة التحتيــة. ومــن أمثلــة الاســتخدام المناســب للتخزيــن داخــل السلســلة: تخزيــن 

بيانات خطوات الإنتاج في سلسلة التوريد لجهة التصنيع

2.7    ربط البيانات خارج السلسلةبكة غير مركزية

استخدام شبكات وسيطة لامركزية لربط البيانات خارج السلسلة )Off-chain( بطريقة موثوقة.

ــوال  ــة، كالأح ــي الفعلي ــم الخارج ــات العال ــل ببيان ــلة الكت ــبكات سلس ــط ش ــيطة لرب ــج وس ــد برام توج

الجويــة مثــلًا، ويتعــارف عليهــا بمســمى أوراكلــس )Oracles(. تعمــل أنظمــة البرامــج الوســيطة خــارج 

السلســلة علــى منــاداة الواجهــة البرمجيــة )API( وتخــزّن بيانــات الــردّ بشــكل دوري كعمليــات علــى 

شــبكة سلســلة الكتــل .9علــى ســبيل المثــال، يمكــن اســتخدام أنظمــة البرامــج الوســيطة لتســجيل 

تحديثــات ســعر منتــج مــا فــي السلســلة وبــدء عمليــة شــراء آليــة عبــر عقــد ذكــي عندمــا يصــل الســعر 

إلى حد معيّن.

)Ethereum )2022 ،9  أوراكل

/https://ethereum.org/en/developers/docs/oracles 
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يوضح الرسم البياني التالي كيفية عمل نظام وسيط مركزي.

الشكل رقم 7: الأنظمة الوسيطة المركزية

ــات واحــد، ففــي  ــة هــو اعتمادهــا علــى مصــدر بيان لكــن التحــدي فــي الأنظمــة الوســيطة المركزي

ــك،  ــر. لذل ــل للخط ــلة الكت ــي سلس ــات ف ــن البيان ــيتعرض أم ــات، فس ــدر البيان ــراق مص ــم اخت ــال ت ح

يُوصــى باســتخدام الأنظمــة الوســيطة اللامركزيــة التــي تســتمد البيانــات مــن مصــادر متعــددة، لأنهــا 

أقل عرضة لهذا النوع من المخاطر. 

الشكل رقم 8: الأنظمة الوسيطة اللامركزية
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3.7     استخدام التخزين المُوزّع

اســتخدام التخزيــن المُــوزّع عنــد الحاجــة إلــى توزيــع البيانــات بيــن عــدة مشــاركين فــي الشــبكة، مــع 

وجوب التحقّق منها كدليل غير قابل للتحريف والتزوير

ــبة  ــارات المناس ــد الخي ــو أح ــوزّع ه ــن الم ــإن التخزي ــلة؛ ف ــارج السلس ــات خ ــن البيان ــاد تخزي ــد اعتم عن

لتخزيــن بيانــات مثــل: إثبــات إيصــالات، أو وثائــق مرجعيــة مُصدّقــة، أو كميــة كبيــرة مــن البيانــات عبــر 

شــبكة إنترنــت الأشــياء، وذلــك بهــدف تجــاوز تحدي توســع سلســلة الكتل، وتقليــل تكاليــف العمليات 

المرتفعة التي قد تنتج عن عمليات التخزين في سلسلة الكتل.

ــوى  ــن المحت ــم تخزي ــث يت ــوزّع، بحي ــن المُ ــم التخزي ــي تدع ــة الت ــرز الأنظم ــد أب ــام )IPFS( أح ــد نظ ويُع

ومشاركته بين المستخدمين في شبكات سلسلة الكتل. 

4.7    إدارة سرية البيانات على شبكة سلسلة الكتل 

استخدام خوارزميات اختزال )Hashing( آمنة وموثوقة

ــزال )Hashing( وســيلةً للمحافظــة علــى ســلامة  ــات عــن طريــق خوارزميــات الاخت يُعــد تشــفير البيان

ــلة  ــارج السلس ــات خ ــك البيان ــن تل ــق تخزي ــن طري ــك ع ــل، وذل ــلة الكت ــي سلس ــريتها ف ــات وس البيان

)مثلًا في التخزين الموزّع(، بينما يتم تخزين اختزالها )Hash( فقط داخل السلسلة.

وعند تشفير البيانات فإنه يُوصى باستخدام خوارزميات الاختزال التي يتوفر فيها ما يلي:

المعاييــر المُعتمــدة مــن قبــل الجهــات التقنيــة الرائــدة فــي القطاعيــن العــام والخــاص فــي 

جميع أنحاء العالم.

شيوع استخدامها في حلول سلسلة الكتل.

ــاج  ــى إنت ــيؤدّي إل ــلات س ــي المدخ ــر ف ــات، لأن أي تغيي ــي البيان ــر ف ــة أي تغيي ــة معرف إمكاني

مخرجات مختلفة تمامًا.

ومــن تلــك الخوارزميــات خوارزميــة )SHA-256(، وكذلــك خوارزميــة )keccak256( التــي اكتســبت زخمًــا 

ــا فــي عالــم سلســلة الكتــل لكونهــا خوارزميــة التشــفير المُضمنــة فــي شــبكة Ethereum. كمــا  مهمًّ

ــة  ــة متابع ــى أهمي ــه عل ــع التنوي ــن )SHA-256(. م ــا م ــر أمانً ــة )SHA-3( أكث ــر خوارزمي ــض يعتب أن البع

ــد  ــم تع ــرها ول ــم كس ــي ت ــات الت ــادي الخوارزمي ــا وتف ــان كفائته ــفير لضم ــات التش ــم خورزمي وتقيي

فعالة.

كمــا توجــد طــرق أخــرى للحفــاظ علــى ســرية البيانــات، ومنهــا: تشــفير العمليــات باســتخدام برهــان 

المعرفــة الصفريــة )ZKP( الــذي يمكّــن أحــد الأطــراف )المُثبِــت( مــن تأكيــد صحــة معلومــات مُحــدّدة 

لطرف آخر )المُدقّق( دون الكشف عن هذه المعلومات.
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8  إرشادات الأمان

يهدف هذا القسم إلى تزويد المهندسين بأفضل الممارسات لتعزيز أمان سلسلة الكتل.

1.8    تحديد حجم شبكة سلسلة الكتل المناسب 

ــد العــدد المناســب مــن الأجهــزة فــي الشــبكة، وتنفيــذ الاســتراتيجية الأنســب للتوفــر العالــي  تحدي

)high-availability(

ــي  ــدد الإجمال ــع الع ــب م ــا يتناس ــطة بم ــزة النش ــن الأجه ــن م ــدد مُعيّ ــر ع ــان توف ــل ضم ــن الأفض م

ــزة  ــدد الأجه ــون ع ــأن يك ــلًا- ب ــى –مث ــث يُوص ــاق. حي ــة الاتف ــا لخوارزمي ــبكة، ووفقً ــي الش ــزة ف للأجه

ــح  ــذ الصحي ــان التنفي ــدف ضم ــبكة، به ــي الش ــي ف ــزة الإجمال ــدد الأجه ــي ع ــن ثُلث ــر م ــطة أكب النش

.)BFT( لخوارزمية الاتفاق البيزنطية لتدارك الأخطاء

2.8    تعريف مستخدمي تقنية سلسلة الكتل 

الاســتفادة مــن محافــظ المســتخدمين لتعريــف هويــة المســتخدم ومصداقيتــه وســلامة بيانــات 

العمليات

تســمح محفظــة المســتخدمين بإرســال العمليــات عبــر شــبكة سلســلة الكتــل )مثــل تــداول العمــلات 

المشــفرة والرمــوز( مــن خــلال توقيــع تلــك العمليــات فــي المحفظــة. وتُعــرف التوقيعــات الرقميــة 

ــن:  ــى جزئي ــم إل ــابية تنقس ــرق حس ــا ط ــات بأنه ــفير العملي ــتخدم لتش ــي تُس )Digital signatures( الت

خوارزميــة إنشــاء التوقيــع التــي تســتخدم مفتاحًــا خاصًــا )Private Key( لتوقيــع العمليــة، وخوارزميــة 

التحقق من التوقيع التي تستخدم المفتاح العام )Public Key( لإنشاء عنوان المحفظة.

يوضح الشكل التالي العلاقة بين كلٍ من المفتاح الخاص والمفتاح العام وعنوان المحفظة.

الشكل رقم 10: استخدام التشفير والاختزال لعنوان المحفظة
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ــات  ــم إثب ــن له ــه يمك ــة فإن ــح الخاص ــتخدام المفاتي ــم باس ــع عملياته ــتخدمون بتوقي ــام المس إذا ق

هويتهم بشكل موثوق دون الإفصاح عن تلك المفاتيح. 

3.8     مراجعة العقود الذكية لشبكة سلسلة الكتل

مراجعة العقود الذكية كجزء من مراحل تطوير شبكة سلسلة الكتل

مــع اســتمرار تطــوّر تقنيــة سلســلة الكتــل فإنــه مــن المُتوقّــع اكتشــاف أخطــاء ومخاطــر أمنيــة جديــدة. 

لذلك يُوصى بمواكبة أفضل الممارسات الأمنية في تطوير العقود الذكية.

وفيمــا يلــي بعــض الممارســات الرئيســية لتقليــل مخاطــر الأمــان التــي قــد تؤثــر علــى العقــود 
الذكية:10

ضمان الاختبار المناسب قبل النشر في بيئة إنتاجية.

تتبّع الإجراءات المناسبة لإدارة الأخطاء ونقاط الضعف.

تفــادي نــداءات الــدوال الخارجيــة )External functions( أو تقليلهــا؛ لأنهــا قــد تــؤدي إلــى 

تهديدات محتملة.

إعطاء الأولوية للوضوح والبساطة في العقود الذكية لتقليل احتمالية حدوث الأخطاء.

Github ،الذكية Ethereum 10  أفضل ممارسات عقود

/https://consensys.github.io/smart-contract-best-practices/development-recommendations



21 )Blockchain( دليل تبني تقنية سلسلة الكتل

9  إرشادات الحوكمة

قــد تكــون شــبكات سلســلة الكتــل مملوكــة لجهــة واحــدة أو عــدة جهــات حكوميــة أو خاصــة. ولذلــك 

فإنــه يمكــن لمالكيــن متعدديــن المشــاركة فــي عمليــات تصميــم الحلــول وتشــغيلها، ممــا يســتدعي 

د طريقــة توزيــع الأدوار والمخاطــر والمســؤوليات بيــن المشــاركين فــي  وجــود حوكمــة واضحــة تحــدِّ

الشبكة.

يوفّــر هــذا القســم للمســؤولين التنفيذييــن إرشــادات مرتبطــة بالحوكمــة، بهــدف تعظيــم الاســتفادة 

من حلول سلسلة الكتل.

1.9    حوكمة الشبكة

ا داخل إطار العمل إن أمكن. إنشاء إطار حوكمة عام، وفرض الامتثال تلقائيًّ

تتكــوّن أطــر حوكمــة شــبكات سلســلة الكتــل مــن قواعــد تجاريــة وقانونيــة وتقنيــة تنــصّ علــى كيفيــة 

اســتخدام الشــبكة لتحقيــق الهــدف المرجــوّ منهــا. لذلــك فــإن أطــر الحوكمــة تعــد حلقــة وصــل بيــن 

التنفيــذ التقنــي ومتطلبــات العالــم الحقيقــي. ولذلــك يُوصــى بتحديــد إطــار الحوكمــة العــام، 

وتوثيقــه، والاتفــاق عليــه بيــن مالكــي الشــبكة والمشــاركين فيهــا. ومــن ذلــك -علــى ســبيل المثــال 

لا الحصر- ما يلي:

إجراءات اتّخاذ القرارات وحل الخلافات.

أدوار ومسؤوليات أعضاء الشبكة، بما في ذلك مسؤولية ضمان الالتزام بإطار الحوكمة.

سياسات وقواعد الانضمام إلى شبكة سلسلة الكتل، أو الخروج منها، أو التفاعل معها.

نموذج التمويل وتوليد الإيرادات )إذا وُجد(

قواعد الوصول إلى الملكية الفكرية واستخدامها.

المعايير واللوائح المعمول بها.

حوكمة البيانات، وحوكمة عمليات التدقيق )المزيد من التفاصيل في الإرشادات 9.2 و9.3(.

مــع التنويــه إلــى أن نمــوّ الشــبكة وتزايــد عــدد مالكيهــا يســتدعي إعــادة تقييــم إطــار الحوكمــة دوريًــا. 

ومــن الأفضــل أيضًــا إنشــاء بيئــة اختبــار -أو حالــة اســتخدام تجريبيــة- لتقييــم مــدى امتثــال حل سلســلة 

الكتل لإطار الحوكمة.

يُلّخــص الشــكل التالــي الأســاليب المتبعــة لاختبــار مــدى امتثال شــبكة سلســلة الكتل لإطــار الحوكمة 

ــكل  ــواءً كان بش ــلة؛ س ــارج السلس ــال خ ــن الامتث ــات م ــق الجه ــن أن تتحق ــث يمك ــه، حي ــول ب المعم
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يــدوي، أو مــن خــلال الأنظمــة الخارجيــة المُتاحــة. كمــا يمكــن كتابــة قواعــد الحوكمــة كعقــود ذكيــة 

داخل شبكة سلسلة الكتل، بهدف أتمتة متابعة الامتثال لتلك القواعد.

الشكل رقم 11: نظام الحوكمة المُوزّعة كنموذج مُحتمل لها

2.9    حوكمة عمليات التدقيق

تحديــد إجــراءات ومســؤوليات التدقيــق علــى مســتوى شــبكة سلســلة الكتــل ضمــن إطــار الحوكمــة 

العام

يُوصــى بــأن يحــدّد إطــار الحوكمــة آليــة إجــراء عمليــة التدقيــق. كمــا يمكــن اســتخدام شــبكة سلســلة 

الكتــل أو العقــود الذكيــة لأتمتــة عمليــة التدقيــق للحصــول علــى نتائــج موثوقــة في الوقــت الفعلي 

)real-time(، ممــا يــؤدي إلــى تعزيــز الكفــاءة مقارنــةً بعمليــات التدقيــق اليدويــة. كمــا تُمكّــن حوكمــة 

التدقيــق عبــر شــبكة سلســلة الكتــل مــن الرجــوع إلــى ســجل عمليــات التدقيــق ومراجعتهــا فــي أي 

وقت.

يُوصــى كذلــك بتحديــد المســؤول عــن التدقيــق ضمــن إطــار الحوكمــة العــام لشــبكة سلســلة الكتــل؛ 

ــبكة  ــال ش ــان امتث ــن ضم ــد م ــك للتأك ــات، وذل ــدة جه ــدة أو ع ــة واح ــن جه ــؤول م ــواء كان المس س

سلسلة الكتل لإطار الحوكمة وللمعايير واللوائح ذات صلة.

 )(  )1(
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3.9    حوكمة البيانات

إنشاء إطار لحوكمة البيانات ضمن إطار الحوكمة العام

ــل  ــن الأفض ــه م ــك فإن ــددة، لذل ــزة متع ــات وأجه ــر تطبيق ــل عب ــلة الكت ــات سلس ــادل بيان ــن تب  يمك

إنشــاء إطــار عمــل خــاص بحوكمــة البيانــات، لوضــع قواعــد متينــة للحصــول علــى البيانــات، وتخزينهــا، 

واستخدامها، وتبادلها.

يســاهم هــذا الإطــار فــي ضمــان خصوصيــة البيانــات وســلامتها وأمانهــا، مع تعزيــز مســتوى الامتثال 

لإطار الحوكمة العام للشبكة وأي لوائح أخرى معمول بها.

ــغيل  ــة التش ــز أداء قابلي ــل، وتعزي ــلة الكت ــبكة سلس ــع ش ــل م ــة التكام ــهيل عملي ــى تس ــعيًا إل وس

البينــي؛ فإنــه يُوصــى بتحديــد نمــوذج بيانــات مشــترك بيــن المشــاركين فــي الشــبكة كجــزء مــن إطــار 

حوكمة البيانات. 

كمــا يُفضــل أن يكــون مدقّــق حوكمــة البيانــات المســؤول عــن التحكــم باســتخدام البيانــات مُنفصــلًا 

عن الجهة المُنتجة للبيانات، بهدف ضمان استقلالية البيانات والتنظيم العادل.

ــد أن تكــون الحوكمــة ملزمــةً لمالكــي البيانــات بالامتثــال لإطــار الحوكمــة. وإذا كانــت البيانــات  ولاب

تابعــةً لجهــاز إنترنــت الأشــياء أو لنمــوذج ذكاء اصطناعــي فــإن الجهــة المســؤولة عــن إدارة الجهــاز أو 

النموذج تعد هي المالكة للبيانات.
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