


التقرير النهائي لحادثة الأمن السيبراني
















	
الجهات المتضررة:

وقت بدء الحادثة:























وصف للمشكلة/الحادثة

	وصف الحادثة:
ماذا حدث؟
	

	متى حدثت الحادثة:
التاريخ ، الوقت 
	

	أين حدثت الحادثة:
مثال. داخلي ، خارجي الخ..
	

	الأشخاص العاملون على الحادثة:
قسم، فريق، شخص
	الاسم
	المسمى الوظيفي
	الفريق

	
	
	
	

	
	
	
	

	
	
	
	

	دليل على حدوثها:
كيف تم التعرف على الحادثة: مصدر خارجي ،سجلات الأحداث ،تنبيهات، بريد الإلكتروني ،صوره،...إلخ
	



التأثير الفعلي و/ أو تقييم المخاطر

	من منظور تقني 
العمليات و الخدمات المتضررة و المتأثرة، مع تحديد مستوى التأثير (عالي، متوسط، منخفض)
	

	من منظور العمل
العملاء المتأثرين أو الشركات التابعة أو الإدارة، مع تحديد مستوى التأثير (عالي، متوسط، منخفض) 
	

	عدم توفر النظام
كم من الوقت تستغرق استعادة جميع الخدمات 
	

	وقت الاستعادة
الوقت المطلوب من الفريق لاستعادة الخدمة 
	

	شدة الحادثة
)حجم العملاء و الخدمات المتأثرة(
	



السبب الرئيسي للحادثة

	من منظور تقني
(السبب الرئيسي للحادثة بناء على الأدلة)
	



خطة العمل

	مراحل الاستجابة للحوادث السيبرانية
	إجراءات
	الحالة
	التاريخ

	المرحلة 1: التعرف على المشكلة
	
]ماهي المشكلة و كيف تم التعرف عليها[
	
	

	المرحلة 2: التحقيق
	

	
	

	المرحلة 3: الاستعادة
	
	
	

	المرحلة 4: التقرير
	
	
	




الدروس المستفادة

	الدروس المستفادة

	

	

	




الإجراءات التصحيحية والتوصيات

	الإجراء التصحيحي
	تاريخ الإنجاز المتوقع
	الحالة
	موصى من

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




تعليقات/ ملاحظات إضافية

	تعليقات/ ملاحظات إضافية

	] هل يوجد ملاحظات أو تعليقات إضافية عن الحادثة [












الموافقة / الاعتماد:

	[bookmark: _GoBack]الاسم
	المسمى الوظيفي
	التاريخ
	التوقيع

	
	
	
	

	
	
	
	

	
	
	
	






