
حمـايـة الأطـفــال
من مخاطر شبكة الإنترنت



CERT-SA المركز الوطني الإرشادي لأمن المعلومات

لمـــحـــــــــة:
المركز الوطني الاإر�صادي لاأمن المعلومات بهيئة الات�صالات وتقنية المعلومات، هو 
مركز غير ربحي يهدف اإلى رفع م�صتوى الوعي والمعرفة باأخطار اأمن المعلومات، 
والت�صدي  الوقاية  جهود  تن�صيق  على  و�صركائه  اأع�صائه  مع  بالتعاون  ويعمل 

للأخطار والحوادث المتعلقة بالاأمن الاإلكتروني في المملكة العربية ال�صعودية.

ر�ؤيـتـنــا:
اأن نكون المرجعية الموثوق بها لاأمن المعلومات في المملكة العربية ال�صعودية.

مهمتنا:
• رفع م�صتوى الوعي باأمن المعلومات في المملكة العربية ال�صعودية.	
• الاأمنية، 	 الاخ��تراق��ات  لتفادي  الوطني  الم�صتوى  على  الجهود  تن�صيق 

والعمل على احتواء اأ�صرارها حال وقوعها.
• رفع م�صتوى الثقة في التعاملت الاإلكترونية.	
• تقديم خدمات 	 الموؤثرة في  والاأطراف  الموؤ�ص�صات  مع  والتن�صيق  التعاون 

�صبيل  في  ال�صعودية  العربية  المملكة  في  المعلومات  وتقنية  الات�صالات 
وتهديدات اأخطار  من  الاإلكترونية  والخدمات  التحتية  البنى   وقاية 

اأمن المعلومات.
• تقديم الم�صورة والن�صح للأفراد والموؤ�ص�صات فيما يتعلق باأمن المعلومات.	

لمزيد من المعلومات الرجاء زيارة موقع المركز
w w w . c e r t . g o v . s a



مقدمة

والمعلومات،  الم�صورة  الاأط��ف��ال  رعاية  على  والقائمين  للآباء  يقدم  الدليل  ه��ذا 
والاأدوات اللزمة، لاإبقاء الاأطفال في ماأمن عند ا�صتخدام �صبكة الاإنترنت. ويبين 

كيفية توجيههم وتعريفهم باأ�صاليب ا�صتخدامها، والتعامل معها باأمان.

يبين  كما  الاإنترنت،  �صبكة  على  فعله  للأطفال  يمكن  ما  باإي�صاح  الدليل  ويُعنى 
بها؛  الاأخ���ذ  يمكن  ال��ت��ي  والا���ص��ترات��ي��ج��ي��ات  با�صتخدامها،  المرتبطة   الم��خ��اط��ر 

لتقليل المخاطر.

نصائح قبل البدء

بين لعائلتك اأهمية الا�صتخدام الاآمن للإنترنت و�صع خطة للت�صفح الاآمن،   
بطرق  ا�صتخدامها  وكيفية  ومخاطرها،  الاإن��ترن��ت  فوائد  اأطفالك  وعلم 

�صحيحة واآمنة.

�صع جهاز الحا�صب الاآلي الذي �صي�صتخدم لت�صفح الاإنترنت في مكان عام،   
ولي�س داخل غرف مغلقة، لت�صهيل عملية الاإ�صراف والمراقبة، و�صع قواعد 

وا�صحة لل�صتخدام.

تاأكد من تركيب برامج الحماية والاأمان اللزمة على جهاز الحا�صب الاآلي.  

طور معلومات عائلتك في مجال ا�صتخدام الاإنترنت، وكيفية اتخاذ القرارات   
المنا�صبة عند الدخول اإلى المواقع، وارفع من م�صتوى الم�صوؤوليات الموكلة اإلى 

اأطفالك كلما تقدموا في العمر.
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ما الإنترنت؟

لهذه  ويمكن  الاآلي،  الحا�صب  اأجهزة  بين  مت�صلة  عالمية  �صبكة  هي  الاإنترنت   
الاأجهزة اأن تت�صل ببع�صها البع�س بعدة طرق، مثل خطوط الهاتف، والاأ�صلك 

والاأقمار ال�صناعية.

الات�صال بالاإنترنت يمكنك من اإر�صال المعلومات اأو الم�صاركة فيها، �صواء اأكانت   
معلومات ن�صية اأم �صوتية اأم �صورية ثابتة اأم متحركة.

الات�صال بالاإنترنت مفتوح، ويمكن لاأي �صخ�س الدخول اإليها من اأي مكان، وفي   
اأي وقت، ب�صرط توفر جهاز حا�صب اآلي مجهز لذلك.

مالك  لها  ولي�س  مكان،  كل  من  ا�صتخدامها  يتم  لكي  م�صممة  الاإنترنت  �صبكة   
اأو جهة محددة للتحكم بها.

الخدمات المتاحة على الإنترنت

عند الات�صال بالاإنترنت يمكن الا�صتفادة من العديد من خدماتها، وهي خدمات تتطور 
وتتزايد مع تطور التقنية وتقدمها، ومن اأ�صهر الخدمات التي توفرها الاإنترنت:

الت�صفح
ت�صفح ال�صفحات الاإلكترونية التي تحتوي على الن�صو�س والاأ�صوات وال�صور الثابتة 

والمتحركة والبحث فيها عن المعلومات والبيانات.

ا�صتخدام البريد الإلكتر�ني
الذي يمكن الم�صتخدم من اإر�صال الر�صائل المكتوبة، لم�صتخدم اآخر عبر الاإنترنت.

الترا�صل الفوري
اإر�صال الر�صائل الفورية لم�صتخدم اآخر من خلل �صبكة الاإنترنت، بما يمكن من تبادل 
اأماكن لقاء  المعلومات عن طريق المحادثات المكتوبة، كما توجد غرف للمحادثة وهي 
عبر الاإنترنت يقوم فيها الم�صتخدمون بتبادل الر�صائل الفورية فيما بينهم �صواء اأكانوا 

معروفين لبع�صهم اأم غرباء.
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المجموعات الجتماعية
تهتم  اإلكترونية  �صفحات  تخ�صي�س  طريق  عن  وذل��ك  المعرفية  المجموعات  تكوين 
بمو�صوع معين يمكن لل�صخ�س المهتم بهذا المو�صوع و�صع ما يرغب عن ذلك المو�صوع 

فيها، مما يّمكن اأي مهتم بالمو�صوع نف�صه من م�صاهدته والتعليق عليه ح�صب راأيه.

الأطفال والإنترنت

في هذه الاأيام، ي�صتطيع الاأطفال الدخول اإلى �صبكة الاإنترنت وت�صفح المواقع من اأماكن 
التي  العامة  التجمعات  اأماكن  المكتبات،  الاأ�صدقاء،  المدر�صة، عند  البيت،  مثل:  عدة، 
هذه  مع  المتوافقة  المحمولة  الهاتف  اأجهزة  طريق  عن  اأو حتى  الاإنترنت،  خدمة  توفر 

الخدمة.

وهذه الاإمكانية الوا�صعة للدخول اإلى ال�صبكة هو ما يجعلك تحر�س على تعليم طفلك 
وتحذيره من مخاطر الاإنترنت، وطرق الا�صتخدام الاآمنة له، كما تفعل مع بقية الاأمور 
الخطرة مثل النار والمياه والطرق والمركبات وغيرها. واأن الا�صتعداد لذلك �صوف يقلل 

من الخطر الذي قد نواجهه عند الا�صتخدام ال�صيء للإنترنت.

الاإنترنت،  ا�صتخدام  في  منهم  اأكثر  يعرفون  اأطفالهم  اأن  يعتقدون  الاآب��اء  من  العديد 
اآبائهم عند ا�صتخدامهم  اأن يقوم به الاأطفال بم�صاعدة  ولكن يمكن تو�صيح ما يمكن 

للإنترنت في الاآتي:

مبا�صرة اإليها  للدخول  وتجهيزها  للأطفال،  الجيدة  بالمواقع  قائمة  اإي��ج��اد   
من قبلهم.

مراقبة الاأطفال عن قرب ومتابعة المواقع التي يزورونها.  

ح�صر الترا�صل عبر البريدالاإلكتروني على مجموعة معروفة من اأ�صدقاء الطفل   
واأقاربه.

التعريف بمخاطر الم�صاركة في غرف المحادثة اأو المجموعات غير النظامية.  

المناق�صة الم�صتمرة مع الطفل حول منافع ا�صتخدام الاإنترنت ومخاطره.  
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الكافية  وال��ط��رق  بالمعلومات  وت��زوي��ده  الطفل  ل��دى  ال��ذات��ي��ة  الم��راق��ب��ة  تفعيل   
والوا�صحة؛ ليتمكن من الت�صفح باأمان.

خلل  من  معرفة  من  يكت�صبه  بما  الاأ�صرة  اأف��راد  باقي  تعريف  في  دوره  تفعيل   
المخاطر م��ن  والتحذير  والنافعة،  المفيدة  المعلومات  وم�صاركة   الاإن��ترن��ت، 

التي يكت�صفها.

بعض المخاطر التي قد يواجهها الأطفال

الطلاع على المواد غير الملائمة
اإن المواد الاإباحية والخليعة، وكذلك المواد المتعلقة بالعنف وتنمية الكره والبغ�س، كلها 
ت�صكل خطراً كبيراً على الاأطفال، يجب الك�صف عنها ومراعاتها، اإذ اأن هذه المواد يمكن 
م�صاهدتها عبر ال�صبكة اأو عن طريق المرا�صلة عبر البريد الاإلكتروني، اأو المجموعات، 
اأو نتيجة  الطفل �صدفة،  لها  يتعر�س  قد  المواد  ومثل هذه  الملفات،  م�صاركة  اأو �صبكات 
مو�صوع  اأو اأي  اأو الاأ�صخا�س،  اأو الاأماكن  التعليمي،  المحتوى  عن  البحث  عند  الاإهمال 
باآليات البحث والت�صفح الاآمن، وعلى  اأن يكون الاأطفال على دراية  اآخر؛ لذلك يجب 

الاآباء معرفة ما يجب عمله عند اكت�صاف ما هو �صار اأو غير قانوني.

الخطر الملمو�س
من المحتمل اأن يت�صل الاأطفال بمن ينتحلون �صخ�صيات غير �صخ�صياتهم، �صواء اأكان 
ذلك عبر الاإنترنت، اأو عن طريق مقابلتهم مبا�صرة، حيث يمكن اأن يبداأ الات�صال فيما 
اأو غيرها، ومن ثم يتم ترتيب  اأو البريد الاإلكتروني  بينهم عن طريق غرف المحادثة، 
اللقاء المبا�صر بهم، لذلك من ال�صروري تحذير الطفل من اأن يزود اأي �صخ�س يت�صل 

به باأي معلومة خا�صة اأو �صرية.

المواد الدعائية �الت�صويقية غير المرغوب بها
 التجارة عبر الاإنترنت في ازدياد وا�صح، وذلك عبر ال�صبكة اأو البريد الاإلكتروني، كما 
توجد العديد من األعاب المقامرة التي تهدف اإلى �صلب الاأموال ب�صتى الطرق، كما تنت�صر 
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ظاهرة المواقع الكاذبة )تعرف بمواقع الت�صيد( التي تنتحل اأ�صماء الم�صارف ومواقعها، 
وتطلب من الطفل رقم بطاقة الائتمان وغيرها من المعلومات، مما قد يعر�س الاأطفال 

اأو ذويهم لخطر مالي كبير.

المواد ال�صتغلالية
تطلب بع�س المواقع من المت�صفح تعبئة نماذج تحتوي على بع�س معلوماتهم، مثل الا�صم، 
ا�صتغلل  يتم  الهاتف وعنوان المنزل، ومن ثم  اأو حتى رقم  الاإلكتروني،  عنوان البريد 

هذه المعلومات باإر�صال مواد دعائية، اأو فيرو�صات اأو غيرها.

خ�صو�صية المعلومات ال�صخ�صية
كما اأنك لن تعطي معلوماتك ال�صخ�صية لاأي �صخ�س في الطريق، فيجب عليك تطبيق 
ذلك تماماً عند ا�صتخدامك الاإنترنت، وهذا الاأمر ينطبق اأي�صاً على الاأطفال، اإذ يجب 
الت�صديد عليهم بذلك، ولو اأن الطفل قام بتزويد اأحد المواقع باأي معلومات خا�صة مثل 
موقع المنزل اأو بريده الاإلكتروني، اأو قام بو�صع بع�س �صوره الخا�صة، فاإن ذلك �صي�صكل 
اإليه  اأو الفيرو�صات  الاإباحية  الم��واد  اأو اإر�صال  له،  المبا�صر  بال�صرر  اإما  كبيراً،  خطراً 

اأو جعله فري�صة لمواقع الت�صيد.

لمواجهة تلك المخاطر يجب اتباع اأربع طرق:
تعليم الطفل.   

ت�صجيعه ودعمه.  

تاأمين جهاز الحا�صب الاآلي وحمايته.  

الاإ�صراف والمراقبة.  

وباتباعها؛ فاإنك �صتجد اأف�صل النتائح بم�صيئة الله، اإذ اإن الهدف لا يقت�صر على حماية 
طفلك فح�صب، بل تعليمه كيفية مواجهة هذه المخاطر.
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تقنية الإنترنت عبر الهاتف المحمول

اأن  اأهمها  اأمنية، ومن  الهواتف المحمولة لاأطفالهم لاأهداف  الاآباء يوفرون  الكثير من 
يكونوا دائماً على ات�صال بهم، ولكن القليل منهم يكون على دراية بالمخاطر التي تحيط 

بالطفل عند توفر هذه التقنية معه في اأي مكان وزمان.

فهذه التقنية في تطورها المت�صارع اأ�صبحت تتخطى ما عرف عنها فهناك العديد من 
الهواتف المحمولة توفر خدمة الات�صال بالاإنترنت عبر �صبكات ات�صال الجيل الثالث، 
مما ي�صمح بت�صفح الاإنترنت بمحتواه الن�صي اأو ال�صوتي، اأو ال�صور الثابتة والمتحركة، 
وتتوفر هذه الاأجهزة بين اأيدي الاأطفال ب�صهولة، نظراً لكثرتها وتعدد خدماتها ومنا�صبة 

�صعرها في بع�س الاأحيان.

مما  مكان،  واأي  وقت،  اأي  في  اإليه  الدخول  يمكن  عاماً  مكاناً  الاإنترنت  اأ�صبح  وهكذا 
ي�صكل خطراً و�صاحاً على الاأطفال، وتظهر خطورته الخا�صة اإذا لاحظنا التالي:

التي تم  المواقع  ولا  الاإنترنت،  اإلى  الدخول  وقت  معرفة  ي�صتطيعون  لا  الاآباء  اأن   
ت�صفحها من قبل الطفل، مما يوؤدي اإلى �صعوبة الاإ�صراف اإن لم يّكن ا�صتحالته.

اأن الهاتف المحمول يعمل دائماً، مما يمكن الطفل من ا�صتخدامه في اأي وقت.  

البيت  داخ��ل  ���ص��واء  م��ك��ان،  اأي  الي  ب��ه  التنقل  م��ن  الطفل  يمكن  المحمول  اأن   
اأو خارجه.

�صهولة دخول الطفل للمحتوى غير المرغوب به.  

الم�صبوهة من  اأو الجهات  الاأ�صخا�س  بع�س  الطفل، مما يمكن  ا�صتغلل  �صهولة   
والت�صويقية غير  الدعائية  المواد  اأو اإر�صال  و�صور خا�صة،  �صرية  معلومات  طلب 

المرغوب بها.

بع�س الأ�صباب التي اأدت اإلى تزايد عدد الأطفال الذين يقتنون الهاتف المحمول
حب التملك الطبيعي لدى الطفل.  

الات�صال وفي  يخ�صه،  ما  حفظ  في  ا�صتخدامه  يمكنه  فالطفل  الخ�صو�صية،   
بمن يريد.

6



وتناولها والمتحركة  الثابتة  وال�صور  وال�صوتية  الن�صية  الملفات  حفظ  اإمكانية   
مع اأ�صدقائه.

�صهولة الات�صال، خا�صة واأن الطفل بطبيعته محب للتوا�صل مع الاأ�صدقاء.  

منا�صبة ال�صعر.  

ووح��دات وال��رادي��و،  الرقمية  وال��ك��ام��يرات  الاأل��ع��اب  مثل  المتوفرة،  الخ��دم��ات   
تخزين الملفات.

ع�صرة اأمور يمكنك عملها لإبقاء الطفل في ماأمن من مخاطر الهاتف المحمول
كيفية  عن  وال�صوؤال  لطفلك،  �صت�صتريه  الذي  الجهاز  موا�صفات  جميع  معرفة   .1

اإلغاء الخدمات التي لا ترغب باأن ي�صتخدمها طفلك.

التاأكد من منا�صبة الجهاز لعمر الطفل وخبرته.  .2

الدراية التامة بالتقنيات التي �صي�صتخدمها طفلك عبر الهاتف المحمول، �صواء   .3
اأكان لوحده اأم مع اأ�صدقائه.

لا توفر الهاتف المحمول لطفلك بمجرد اأن يطلبه، بل لابد اأن تكون هناك حاجة   .4
ملحة لذلك، كما يجب اأن تكون على دراية بالمخاطر التي قد يواجهها.

و�صع نظام عائلي ي�صمن عدم تعدي الحدود الزمنية والمادية لا�صتخدام الجهاز.  .5

ت�صفح  في  ذلك  اأك��ان  �صواء  الجهاز  باإ�صتخدام  يتعلق  ما  بكل  الاأطفال  توعية   .6
الاإنترنت اأم في الات�صال اأم غير ذلك، وم�صاركة الم�صوؤولية في التحكم بالتكاليف 

المادية لهذه الخدمات.

ت��ري��د م��راق��ب��ة اإذا ك��ن��ت  ال���دف���ع،  ال�����ص��ح��ن الم�����ص��ب��ق��ة  ت�����ص��ت��خ��دم ك����روت  لا   .7 
ا�صتخدام طفلك.

تقنية  عبر  المحمولة  الهواتف  اإلى  ال��دخ��ول  من  الاأ�صخا�س  بع�س  يتمكن  قد   .8
البلوتوث؛ لذا يجب �صبطها على و�صعية عدم الظهور.
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ا�صتخدام الرقم ال�صري لت�صغيل الهاتف المحمول، وذلك لحمايته من الا�صتخدام   .9
غير الم�صرح به، وتاأكد من حفظ هذا الرقم في مكان �صري اآمن.

تاأكد من حفظ الرقم الت�صل�صلي لجهازك، وذلك لكي يتم التعرف عليه من قبل   .10
ال�صرطة في حالة ال�صرقة.

اجعل طفلك خبيراً في ا�صتخدام الإنترنت باأمان
ا�صتعن بالار�صادات التالية لتوجيه طفلك:

اعمللا تعمل

لا تزود اأي �صخ�س تقابله عبر الاإنترنت 
باأي عناوين ات�صال اأو معلومات خا�صة

كن حذراً دائماً عند ا�صتخدامك لغرف 
اإمكانية  عن  والديك  وا�صاأل  المحادثة، 

الدخول اإليها
لا تر�صل �صورتك، ولا معلومات البطاقة 
لاأي  البنكية  اأو المعلومات  الائتمانية، 

�صخ�س

اترك غرف المحادثة حالًا، عندما يقول 
اأو  مربك،  مريح،  غير  كلماً  �صخ�س 

وتاأكد من اإخبار والديك
عبر  �صخ�س  اأي  مع  لقاء  لاأي  ترتب  لا 

الاإنترنت اإلا بعد اإخبار والديك
ولا  ال�صرية  باأرقامك  دائماً  احتفظ 

تف�صح بها لاأي �صخ�س
لا تفتح اأي مرفق في البريد الاإلكتروني، 
اإلا اإذا كان مر�صلً من �صخ�س معروف 

لديك

باأنها  تحدد  التي  المواقع  كل  عن  ابتعد 
التحذير  فهذا  18�صنة،  فوق  هم  لمن 

و�صع لحمايتك
لم  اإذا  اأو ر�صالة،  طلب  لاأي  ت�صتجب  لا 
عنها  والديك  وا�صاأل  معناها  تفهم 

مبا�صرة

تذكر: اإذا عر�س عليك اأحدهم عر�صاً 
جيداً عبر الاإنترنت فاإنه غالباً ما يكون 

خدعة
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